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Absztrakt. Egyre nagyobb teret hodit maganak a ,,Cloud Computing”, ennek oka, hogy a
rendszer gyors, és robusztus lesz, architekturalis felépitése pedig teljesen rejtve marad az at-
lagos felhasznalok el6l. A cikkben 6sszefoglaljuk, hogy hogyan néznek ki ezek az architek-
tarak, ismertetjiik a kiillonboz6 cloudok fajtait az altaluk megvalositott szolgaltatas fiiggvé-
nyében. Sz6 lesz a felhasznalok tlzott bizalmardl a publikus felhdk iranyéaba, arrdl hogy
milyen altalanos tamadasi modszereket ismeriink cloudok ellen, illetve hogy hogyan tudjuk
megvédeni magunkat a rosszindulati felhasznaloktol.

1. Bevezetés

2010 6ta a ,,Cloud Computing” egyre jelentGsebb teret hodit maganak, ennek oka, hogy a rend-
szer gyors, és robusztus lesz, architekturalis felépitése pedig teljesen rejtve marad az atlagos fel-
hasznaldk el6l. A megvalositott szolgaltatasok fliggvényében tobb egymasra épiilé szolgaltatas
réteget kiilonboztethetiink meg. Ilyenek a Software as a Service (SaaS), Platform as a Service
(PaaS), Infrastructure as a Service (laaS).

A biztonsagot minden rendszer tervezésénél szem el6tt kell tartani, kiilonosen igaz ez, ha fel-
hérdl beszéliink, hiszen itt jellemzéen nagysagrendekkel tobb adatot kezeliink, melyek egy jelen-
tds része gyakran igen szenzitiv. Erre egy egyszerli megoldast jelenthet az adatok titkositasa,
ebben az esetben viszont kiemelt figyelemmel kell kezelni a kulcsokat, azokat felhében tarolni
komoly veszélyforras.

Tobb kiilonb6z6 tamadasi modszer ismert felhd alapu rendszerek ellen. A cikkben el6szor
részletesen ismertetjiik a kiilonb6z6 cloud tipusokat, majd szo6 lesz arr6l hogy mi az az informa-
ciobiztonsag, és hogyan gondoskodhatunk az adataink védelmérdl. Ezek utan részletesen bemu-
tatjuk a kiilonb6z6 szolgaltataskiesést okozo (Denial of Service) mas néven DoS tamadasokat, és
az ahhoz tartoz6 védelmi modszereket.

2. Cloud architekturak

A szolgaltatasokban, amiket a kiilonb6z6 cloud rendszerek megvaldsitanak, a kozos, hogy ezek
biztositasat elosztva tobb hardveren, nem egy dedikalt eszkdzon, a felhasznaloktol elrejtve vég-
zik. A biztositott szolgaltatasok publikus felhd esetén, az Interneten, privat felhd esetén az intra-
neten, helyi haldzaton érhetdéek el a felhasznalok szamara.



Voros Péter

A felhd rendszereket az altaluk megvaldsitott szolgaltatasok fliggvényében harom nagy cso-
portra oszthatjuk:

e Szoftver szolgaltatas (Software as a Service)
o Platform szolgaltatds (Platform as a Service)

o Infrastruktara szolgaltatas (Infrastructure as a Service)

Végfelhasznalok

@ Alkalmazas fejleszték

Infrastruktora és halozat

a“ * készitok

1. abra: A Software as a Service célkozonsége a végfelhasznalok, az
alkalmazasfejlesztok eggyel alacsonyabb rétegben PaaS szinten kapcso-
l6dnak be. IaaS szinten pedig csak nagyon sziik rétegek az infrastruktira

vagy halozat készit6k mozognak

2.1. Szoftver szolgaltatas

Mar az 1960-as években is hasznaltak tigynevezett centralizalt szamitokdzpontokat az IBM-nél,
amik Iényege, hogy dedikalt képekre csatlakozva, terminalbél bizonyos szolgaltatasok elérhetdek
voltak. Az Internet terjedésével egyre elterjedtebbek lettek az Application Service Providerek
ASP-k, ezek valamilyen ismert protokollon (jellemzéen HTTP-n) tettek elérhetové kiilonb6zo
foként tizleti szolgaltatasokat.

A SaaS leginkabb tgy jellemezhetd, mint az ASP-k kiterjesztése. Mig az ASP-k tobbnyire
egy harmadik cég programjat teszik elérhetdvé, addig a Software as a Service-t biztositd cég
jellemzOen egy sajat szoftvert fejleszt, és tart karban. A masik nagy kiilonbség, hogy az ASP-
knél gyakori a hagyomanyos Kliens-szerver architektira, ennek megfeleléen tobbnyire telepiteni
kell valamilyen kliensszoftvert a szolgaltatas igénybevételéhez. Ezzel szemben a SaaS esetében
Manapsag mar a bongész6 elegendd a cloudban hasznalhaté szoftver eléréséhez.

Néhany széleskoriien elterjedt €s jol ismert SaaS megoldas:
e Google Apps

e SAP

¢ Microsoft Office 365
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2.2. Platform szolgaltatas

A platform szolgaltatas a szoftver szolgaltatas alatti rétegként foghato fel. Azzal ellentétben nem
csak egy hasznalatra kész szoftvert, hanem egy olyan platformot biztosit, amire a felhasznalo
maga készitheti el, telepitheti fel az alkalmazasokat. Az alkalmazas lizemeltetéséhez sziikséges
kornyezetet biztositja, terheléselosztassal s feladatatvétellel, kezeld feliilettel, ezek rendszeres
biztonsagi frissitésével.

Platform szolgaltatassal talalkozhatunk példaul az alabbi helyeken:
e Google App Engine
e Amazon Web Services

e Windows Azure
2.3. Infrastruktira szolgaltatas

A legalacsonyabb szintii cloud szolgaltatas modell, fizikai vagy virtualis er6forrasokat (procesz-
szort memoriat, tarhelyet, stb...), szervercket, load-balancercket, halozatot szolgaltat. Ahhoz
hogy az alkalmazasunkat futtassuk ilyen kornyezetben elészor az operacios rendszert kell felte-
lepiteni, és beallitani, tehat gyakorlatilag egy platformot kell 6sszerakni.

Infrastruktara szolgaltatast megvalositd ismertebb programok:
e Amazon EC2

e Google Compute Engine

3. Informaciobiztonsag

Az informacidbiztonsag az adatok bizalmassagat, sértetlenségét, és rendelkezésre allasat jelenti.

A bizalmassag, biztositja, hogy minden informacié csak a felhatalmazott felhasznalok szama-
ra legyen elérhetd. A sértetlenség, az informaciok és a feldolgozasi modszerek teljességének és
pontossaganak meg0rzését jelenti. A rendelkezésre allas pedig, annak biztositasa, hogy a fel-
hasznalok a sziikséges adatokhoz mindig hozza tudjanak férni.

Az informaciobiztonsag minden szamitdgépes rendszer kialakitasakor fontos szerepet jatszik,
kiilondsen igaz ez a cloudok hasznalata soran. Felhékben jellemzden nagysagrendekkel tobb
adatot tarolunk, mint hagyomanyos kiilonallo rendszerekben, igy ezen rendszerek védelme is
kritikus.

3.1. Biztonsag publikus szolgaltatéknal

Ha valamilyen kiils6 szolgaltatast vesziink igénybe, akkor a fizikai rendszer védelme nem a mi
feladatunk, éppen ezért soha nem lehetiink benne teljesen biztosak, hogy az adataink nem kertil-
tek, illetve keriilhetnek illetéktelen kezekbe. Eppen ezért kiilsé szolgaltatoknal titkositatlanul
csak olyan adatokat szabad tarolni, amik k6zott semmilyen szenzitiv informacié nincs.

Tobb megoldas sziiletett mar kevésbé biztonsagkritikus adatok biztonsagos tarolasara is, 1éte-
zik példaul olyan proxyként hasznalhaté tlizfalmegoldas, amivel a Google Calendar bejegyzése-
ket tudjuk titkositani.
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Barmilyen titkositasrol is beszéliink, a visszafejtéshez illetve elkddolashoz sziikséges jelsza-
vakat vagy kulcsokat kiilonos figyelemmel Kell illetni. Az egyik leggyakrabban elkovetett titkosi-
tassal kapcsolatos hiba nyilvanos cloudok esetében, hogy a titkositas kulcsat egyiitt taroljuk a
titkositott adattal, vagy mas nyilvanos felhdben elérhetévé tessziik.

4. Tamadas és Védekezés

Minden informatikai rendszer esetén a tamadoknak a motivacioja vagy adatszerzés, vagy a szol-
galtatas megbénitasa, éppen ezért barmilyen rendszer tervezésénél oda kell figyelniink a megfele-
16 biztonsagi koriilmények megteremtésére. Ahhoz hogy ebbe részletesebben is belemenjiink
elészor nézzilkk meg, hogy milyen tamadasi modszereket ismertink.

A tamadasokat két nagy csoportra oszthatjuk jellegiiket, illetve céljukat tekintve. Adatokkal
vald visszaéléssel, vagy szolgaltataskieséssel (Denial of Service DoS) jar6 tdmadasok.

4.1. Adatokkal valo visszaéléses tamadasok

Az ilyen jellegli timadasok célja érzékeny vagy barmilyen szempontbdl védett adathoz val¢ ille-
téktelen hozzaférést jelent. Ez vagy az Interneten tavolrdl, vagy belsé halozatbol lokalisan vald-
sulhat meg.

4.1.1. Internetes behatolas

Tavolrol illetéktelen hozzaférés esetén altalaban valamilyen backdoort, vagy exploitot kihasznald
tamadasra gondolunk. A backdoor a normal autentikaciot megkeriil6, tavoli hozzaférést biztositd
program, ami sajat mikodését igyekszik alcazni. Az exploitnak nem szandékosan eldre telepitett
programot, hanem egy artatlannak tind programban 1évé olyan szoftverhibakat mas néven
bugokat nevezziik, amelyeket kihasznalva nem vart miikodést idézhetiink eld.

Exploitokbol az elmult fél évben két igen nagy kockazatirol is beszélhetiink. Az elsé az
OpenSSL hibaja, amit HeartBleed-nek kereszteltek el. Ezt kihasznalva, a tamado titkositatlan
memoriatartalmakat olvashatott ki a szerverrél, mindezt teljesen észrevétleniil. A masik pedig a
ShellShock ami a Bash a linux terminaljanak bugja volt.

Az ilyen tipust tamadasok ellen a leghatékonyabb védekezés a rendszeres szoftverfrissités, és
egy megbizhato (szintén naprakész) tizfal hasznalata.

4.1.2. Belsé tamadas

Belsé tamadastol akkor beszélhetiink, ha a tdmadé nem az Interneten keresztiil timadja a cél-
szervert, hanem egy lokalis halézatban 1évé szamitogéphez fér hozza. Tobbnyire egy munkatars
felhasznalonevének és jelszavanak megszerzésével kivitelezhetd modszer. Ilyenkor tavolrdl, az
illetékes szamitogépérdl, az 6 nevében tud a tdmado parancsokat futtatni, és ha a birtokba vett
gép felhasznalodja elég magas szintl jogokkal rendelkezik, akkor ettél kezdve mar kdnnyen hozza
tud férni a célszerverekhez.

Az utdbbi években egyre komolyabb tUigynevezett illetéktelen halozati behatolast jelzé rend-
szerek (intrusion detection system, IDS) [3][5] léteznek. Az alapmiikddési elviik, hogy monito-
rozzak az egyes felhasznalok, vagy felhasznalocsoportok tevékenységét, és ez alapjan felhaszna-
161 profilokat épitenek fel. Minden tevékenységhez a rendszer kiszamol egy pontszamot, az alap-
jan hogy mennyire itéli szokatlannak vagy gyanusnak a felhasznalotdl ezt a tevékenységet az
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adott iddben. Ha ez a szam egy bizonyos értéknél magasabb, akkor a miiveletrdl riasztast kiild az
illetékes embereknek, illetve akar a tranzakcid megszakitasat vagy megtagadasat is megteszi.

4.2. Zombi szerzés

Az egyszerl egy az egy elleni tamadasok helyett a komolyabb tamadoéerd, és a nehezebb vissza-
kovethetdség érdekében a tamadok gyakran botneteket alakitanak ki. Ezek jellemzdje, hogy
szamtalan gépet foglalnak magukba a vilag minden tajardl. Botnettel egyszertien lehet egyidejii-
leg sok géprol elosztott tamadasokat inditani.

Egy specialis programmal feltérképezhetd az Internet, ahol védtelen gépeket kereshet a tima-
do, majd ezeket fert6zi meg egy rosszindulati programmal, ezzel alakitja ezeket a gépeket
Zombiva. Zombi gépeknek azokat az Internetre csatlakoztatott eszkozoket értjiik, amiket a hac-
ker, vagy egy trojai virus iranyitasa alatt tart, €s igény esetén ezekrdl az eszk6zokrdl tud tamadast
inditani.

Aldozat

2. abra: a DDoS tamadasok tipikus felépitése (Forras:[8])

A kiépitett botnetek mérete igényektdl fliggden a tobb tizezres, vagy akar tobb millios is le-
het. llyen halézatokkal a tdmado leggyakoribb célja az email spammelés, vagy elosztott DoS
tamadas kivitelezése.

4.2.1. Waterhole

A waterhole tamadas a Zombi gépek szerzésének egy modja. A tdmado nem kozvetleniil gytijt
aldozatokat, hanem egy gyakran hasznalt szolgaltatast térképez fel sebezhetéségi szempontbol,
és ezeket kihasznalva juttat be a rendszerbe olyan kodot, ami megfert6zi a latogatokat. A szolgal-
tatast igénybe vevo klienseknél ez a kod nem vart mikodést eredményez, aminek kovetkeztében
programok telepiilhetnek a gépére, ezaltal a tamado iranyitasa ala vonhaté Zombi géppé valik.

4.2.2. Kozvetlen hozzaférés

Direct access, vagyis kozvetlen hozzaféréses tamadasrol akkor beszéliink, ha a tamado rendelke-
zik hozzaféréssel bizonyos gépekhez, és ezekbe bejelentkezve, a megfeleld programokat feltele-
pitve szervezi be azokat a botnetbe.
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4.3. DoS / DDoS tamadasok

Az elosztott szolgaltataskieséssel jard tamadasokat az 1990-es évek oOta tarthatjuk szamon. Min-
den esetben a célgép elérését lehetetleniti el, a gép valamely eréforrasanak ttlterhelésével. Uni-
verzalis hatékony védelem DDoS ellen nem all rendelkezésiinkre, éppen ezért ez a modszer mai
napig el6szeretettel alkalmazott. Olyannyira, hogy 2014-ben a statisztikak szerint 6ranként 28
DDoS tamadasra deriil fény [6].

4.3.1. Syn Flood

A moédszer a TCP kapcsolat kiépiilését, egészen pontosan a harom-utas kézfogast tamadja meg.
Egy ilyen kapcsolat, ha minden jol megy, tgy néz ki, hogy a kliens kiild a szervernek egy Syn
csomagot, amire a szerver egy Syn-ack csomaggal valaszol. Ez jelenti azt, hogy a szerver tudja
fogadni a beérkez6 kapcsolatot. A kliens mikor ez megérkezik hozza, egy Ack csomaggal nyug-
tazza ezt, és a kapcsolat ez utan épiil ki a két szerepld kozott.

2

SYM-ACK
ACK ;
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3. abra: TCP kapcsolat kiépiilése normal esetben (Forras [7])

A szerver a Syn-ack csomagot értelemszeriien arra a cimre kiildi, ahonnan a Syn-t kapta, ezt
az informaciot pedig onnan tudja meg, hogy mi van a Syn csomag fejlécébe irva. A tamadok ezt
kihasznalva hamis IP cimmel toltik ki ezt a részt, a szerver igy olyan gépekhez akar csomagot
kiildeni, akik vagy nem is léteznek, vagy ha léteznek is, nem szamitanak Syn-ack-ra és eldobjak
azt. A szerver egy eldre beallitott timeout értékig var miel6tt barmi ilyen félig kiépiilt kapcsolatot
bezarna, ez lehetdséget biztosit a timadonak arra, hogy a szervert ilyen hamis kapcsolodasi kéré-
sekkel tultdltse, ezaltal a szabalyos kapcsolatok kiépiilését jelentdsen lelassitsa, vagy akar telje-
sen ellehetetlenitse.

Syn flood tamadas ellen tobb ismert védekezési modszert hasznalhatunk. [2] Egy bizonyos
kapcsolodasi szam utan tilthatjuk az dsszes bejovo kérést egy adott routertdl, vagy subnetbdl. Ezt
a modszert filterelésnek nevezziik. Csokkenthetjiik a timeoutot, ezaltal gyorsabban bezarhatjuk a
félig nyitott kapcsolatokat, igy megnehezitve a tdmado kisérletét ennek taltoltésére. Jol alkal-
mazhaté modszer tovabba, hogy ha betelik az dsszes kapcsolatoknak fenntartott hely masnéven
slot, akkor a legrégebb ideje kiépiilés alatt 1évo kapcsolat slotjat hasznaljuk fel, az 0j kapcsolat-
hoz.
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4, abra: A Syn flood tamadas menete (forras [7])

Természetesen lehetdség van kiilonb6z6 proxy-k, csomagszirék, vagy tlizfalak hasznalatara
akar az elébb emlitett modszerekkel egyidejiileg is.

4.3.2. Ping of Death

A Ping of Death (PoD) tamadas lényege, hogy egy 64 Kbytenal nagyobb ICMP (Internet Control
Message Protocol) vagyis halozati diagnosztikai csomagot készitlink, és ezt kiildjik el a célgép-
nek. Mivel a szabvany szerint IPv4 csomag mérete nem lehet 65535-nél nagyobb, egy ilyen mé-
retll ping csomagot a rendszerek gyakran nem tudnak kezelni. Ez a Windows alapu rendszerek-
ben kék halalt, Linuxon kernelpanikot is eredményezhet.

Példa a PoD tamadasra:
ping 127.0.0.1 -1 65540

Természetesen a tiizfalaknak nem kételezo reagalniuk a pingre, sét ha nem akarunk komoly koc-
kézati rést hagyni a rendszerben, akkor minden a miikddéshez nem esszencialisan sziikséges for-
galmat tiltunk.

4.3.3. HTTP POST tamadas

El6szor 2009-ben fedezték fel ezt a modszert. A tamadas lényege, hogy a HTTP POST kérés
fejlécében a Content-length vagyis a tartalom hossza mez6t a lehetd legnagyobb értékkel (az
Apache webszerveren ez alapértelmezettként 2GB) toltjiik ki, majd a kérés torzsét rendkiviil
lassan mondjuk 1byte/sec sebességgel kiildjiik. A szerver, ha kifejezetten nincs felkészitve a ta-
madas kivédésére, akkor a helyes fejléc és a folyamatosan fennalld kapcsolat eredményeképpen
végig fogja varni, amig a kérés teljes tartalma atér hozza, ezzel jelentdsen lassitva azt.

Célszerli a Content-length paraméter minimalizalasa a szerver altalanos felhasznalasi igényeit
figyelembe véve. Ha kifejezetten cél, hogy nagyméretii tartalmakat tudjunk POST kérésekben
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elkiildeni, akkor célszerli a kapcsolatok minimalis sebességét is meghatarozni, és az ezt huzamo-
sabb ideig alulteljesit6 kapcsolatokat bontani.

4.3.4. HTTP GET/POST flood

A HTTP GET vagy POST [4] flood is egy clarasztasos timadas, célja a szerver megbénitasa
szamtalan kiilonb6z6 érvényesen Osszerakott kéréssel. A szerver alap esetben minden kérésre
valaszol, attél fiiggéen, hogy milyen bonyolultsagli feladat a kérés teljesitése, ez akar komoly
er6forras igényli is lehet. A rengeteg kéréssel elarasztott szerveren igy minden esetben jelentds
forgalmi és eréforras igényii overhead jelentkezik.

Ahhoz képest, hogy a tamadas nem egy bonyolult Stleten alapul, a legnagyobb gond vele,
hogy nehezen, vagy egyaltalan nem kiilonboztetheté meg a joindulati felhasznalok tevékenysé-
gétdl, éppen ezért a védekezést sem errdl az oldalrol kozelitjiikk meg. Alkalmazas szint(i tdmada-
sok esetén gyakorta alkalmazott modszer az ugynevezett ,client puzzle” [1]. A kliens minden
alkalommal mikor egy kérést kiild a szervernek meg kell, hogy oldjon egy matematikai problé-
mat, ki kell, hogy szdmoljon egy hash-t, stb. A 1ényeg hogy a kiszdmitas miiveletigénye valtoz-
tathato, és az eredmény konnyen ellendrizhetd legyen.

A szerver ellendrzi a megoldast, és csak akkor dolgozza fel annak tartalmat, ha az helyes, el-
lenkezd esetben eldobja a kérést. A rosszindulati felhasznalok vagy raszanjak az idét és erdfor-
rast és igy a masodpercenként elkiildhetd kérések szdma drasztikusan lecsdkken naluk, vagy nem
torédnek vele. Vagy igy vagy ugy dont a tamado, ,.client puzzle” hasznalataval az alkalmazas-
szintll flood tdmadasok ellen jol lehet védekezni, ugy hogy a joindulatt felhasznaloknal sem ke-
letkezik észrevehetd lassulas.

4.3.5. Specialis XML-ek

A webes szolgaltatasok szinte kivétel nélkiil SOAP iizenetekkel kommunikalnak, amik térzsébe
tetszOleges XML-ek agyazhatoak. Ezt a lehetdséget tobb moédon hasznalhatjak ki a rosszindulat
felhasznalok.

Ennek egy mddja a mély XML dokumentum, ilyenkor a tdmadé célja hogy minél tobb egy-
masba agyazast irjon a fajlba, ezaltal megndvelve az elemzéséhez sziikséges memoria mennyisé-
gét. Ugyanilyen memoria taltolté tdmadasi tipus a ,,billion laughs” vagyis milliard nevetés. Itt
egy olyan lizenetet krealunk, amiben gy csinalunk entitdsokat, hogy minden kdvetkezd entitas
legyen az el6z6 10szer egymas mellé irva. A dokumentumtdrzsbe pedig csak az utolsd entitast
értékeltetjitk ki. Konnyen belathaté hogy 10™ legalacsonyabb szintii entités lesz a kiértékelés
eredmeénye, ami konnyen memoriatilcsordulast eredményezhet.

Példa 5° bonyolultsagi ,,billion laughs” tipusa XML-re:

<?xml version="1.0"?>

<!DOCTYPE lolz [
<!ENTITY lol "lol">
<!ELEMENT lolz (#PCDATA)>
<!ENTITY loll "&lol;&lol;&lol;&lol;&lol;&lol;">
<!ENTITY lol2 "&loll;&loll;&loll;&loll;&loll;&loll;">
<!ENTITY lol3 "&lol2;&lol2;&l0l2;&l012;&1012;&1012;">
<!ENTITY lol4 "&lol3;&lol3;&l0l13;&l013;&1013;&1013;">
<!ENTITY lol5 "&lol4;&lol4d;&lol4d;&lold;&lold;&lold;">

1>

<lolz>&lol5;</lolz>
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Masik hasonlo, bar elvben kiilonbozé XML tamadasi fajta, a WSS (web service standards) speci-
fikacio azt mondja ki, hogy készithetd olyan {izenet, ami egy wsse:Security fej blokkot, de renge-
teg ds:Signature blokkot tartalmaz. Ezek a blokkok felel6sek a titkositasokért. A szerver, amikor
azt latja, hogy van wsse:Security blokk, akkor az dsszes alairas hitelességét leellendrzi, ami egy
nyilvanos kulcst kriptografiai feladat. Ez, mivel szamtalan alairas elemet hasznalhatunk, komoly
CPU terheléssel, ennek megfeleléen rengeteg idével jarhat.

5. Osszefoglalas

Az Interneten, vagy céges haldzatokban elérhetd szolgaltatasokat tdbbnyire valamilyen cloud
szolgaltatas biztositja. Ismertettiik ezen szolgaltatasok kiilonb6z6 egymasra épiild fajtait, és be-
mutattuk hogy ezeknek kik a potencialis felhasznaloi. Fontos gondoskodni az adataink megfeleld
védelmérdl, mert a tamadasok egyik fajtajanak pont ezek megszerzése a célja.

Sz6 volt a kiilonboz6 szolgaltataskieséssel jaro tamadasokrol, amiket mar tobb évtizede sike-
resen alkalmaznak a rosszindulatu felhasznalok a szolgaltatok ellen. A DDoS tamadasok rendki-
viil sokfélék lehetnek, ezért nincs is elleniik egy univerzalis védekezési modszer, a teljesség igé-
nye nélkiil bemutattuk a DD0S-ok kiilonb6z6 fajtait, és a hozzajuk tartozd védekezési lehetdsé-
geket részletesen szemléltettiik.
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