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Absztrakt. Digitalis vilagunkban naponta talalkozunk olyan alkalmazasokkal melyek tob-
bé-kevésbé kapcsolodnak a kriptografidhoz. Eppen ezért fontos megismerniink, hogy ezek
hatterében milyen tudomanyos elméletek allnak. Jelen dolgozat témaja olyan korszerii ma-
tematikai és informatikai eszkdzok és modszerek szemléltetése, melyek mind a felséfoka
oktatasban, mind a kozépiskolaban is alkalmazhatdak a kriptografiai ismeretek elsajatitasa
érdekében.

1. Bevezeto

Mint minden tantargy oktatdsanal, a kriptografiai ismeretek elsajatitasdhoz is hasznos valamely
mar létezé szoftver, konyvtarcsomag alkalmazisa. Ennek megvalasztasaban fontos szerepet
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fontosak voltak ezen szempontok, amikor a gyakorlati 6rakon alkalmas szoftvert valasztottuk ki.

Talan a legkdzismertebb, de ndlunk mégis kevésbé elterjedt szoftver a CrypTool, ([6]), me-
lyet a németorszagi Darmstadt Egyetemen kezdtek el fejleszteni a Deutsche Bank felkérésére. A
kezdeti cél az volt, hogy a bank a kliensei szamara az adatbiztonsaghoz kapcsolodo fogalmakat
kozérthetéveé tegye. Azota ezt a szoftvert szamos egyetemen, kdzépiskolaban alkalmazzdk a
kriptografiai ismeretek elsajatitdsara és ezen egyetemi kdzpontok koziil sokan részt is vallalnak a
tovabbfejlesztésben. A szoftverben lehetdség van rejtjelezésre, visszafejtésre, digitalis alairas
generalasara, protokollok 1épésenkénti végigkovetésére, kriptoanalizis kivitelezésére. Természe-
tesen grafikus feliilettel és részletes help-pel rendelkezik, mely tartalmazza a kriptografidhoz
sziikséges matematikai ismeretek leirasat, illetve a szoftver kezeléséhez sziikséges ismereteket.

A kriptografiai alapfogalmak elsajatitasa torténhet tehat egy specifikus szoftver alkalmazasa-
val, de emellett fontos az alapalgoritmusokat valamely programozasi nyelvben megirni, tesztelni,
futtatni. Ehhez egy olyan programozasi nyelv kell, amelyben a nagy szamok kezelése nem jelent
problémat, hiszen szamos kriptografiai algoritmusban tobb szdz bites szamokat kell kezelni.
Nagy szamok kezelésére alkalmas, szintén ingyenes konyvtarcsomag a C programozasi nyelvhez
a MIRACL, lasd [5], amit a CrypTool-ban is alkalmaznak a nagy szamok aritmetikdjahoz. Ezt a
konyvtarcsomagot Windows és Linux alatt is lehet hasznalni. Azoknak pedig, akik Javaban sze-
retnek programozni, ott van az egyszertien kezelhet6 Biglnteger beépitett osztaly.

Kriptografiai algoritmusok programozasahoz alkalmazhatéak még funkciondlis programozasi
nyelvek is, példaul a Clean, ([4]) vagy Haskell, ([8]). Mindkett0 esetében a nagy szamok aritme-
tikajahoz sziikséges miiveletek egy konnyen kezelhetd konyvtidrcsomagban érhetdek el. Ezen
nyelvek szintaxisa viszonylag egyszeriien elsajatithatd €s a kriptografiai primitivek programozasa
legtobb esetben koveti a matematikai jelolésrendszert.
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A fent emlitett modszerek mellett egy igazan szemléltetd modszert Koblitz alkalmaz, mikor
a nagykozonségnek szamitdégép hasznalata nélkiil magyarazza a nyilvanos kulcsu kriptografia
miikodési elvét, ([3]).

Ebben dolgozatban ezen eszkdzoket és modszereket mutatjuk be részletesebben.

2. A CrypTool

A kriptografia azok kdrében is nagy érdeklddésnek orvend, akik nem rendelkeznek a sziikséges
matematikai ismeretekkel, hiszen a kriptografia most is - és mar a kezdetekben is - a titok tudo-
manya volt. A titok megfejtése pedig kdztudottan mindenki szdmara izgalmas jaték. Ezt a fajta
misztériumot ki lehet és ki is kell hasznalni, mikor a kriptografia oktatasat elkezdjiik. Egy rend-
szer feltdrése, akkor is ha a rendszer napjainkban mar nem hasznalatos, a didk el6tt sokkal na-
gyobb sikerélményt jelent, mint barmiféle matematikai ismeretek begyakoroltatasa rutin felada-
tokon keresztiil. Es ha a megfeleld kivancsisag, a motivécio kialakult, akkor a didk 6nszantabol
akarja elsajatitani a sziikséges matematikai ismereteket. Eppen ezért évek 6ta olyan feladatok-
kal inditjuk a gyakorlati 6rdkat, melyek klasszikus rendszerek feltorésére iranyulnak. Erre irha-
tunk programot, de kivaléan alkalmas a CrypTool programcsomag is, mely segitségével mar az
els6 laborokon elsajatithatoak a kriptoanalizis alapeszkozei, mint példaul betligyakorisag tablazat
készitése egy, két, harom, stb. betlicsoport esetében, melyek megjelenitése torténhet grafikusan,
vagy szamadatokkal.

Legtobbszor elsé feladatként a Keyword Caesar, az affin és Vigenere rendszerek feltorését
szoktuk feladatul kitlizni, mert ezek esetében a feltorés folyamata kdnnyebben vezet sikerhez,
([2]). Ma mar mindharom rendszernek csak pedagdgiai jelentdsége van, de a szoveg rejtjelezésé-
hez, a visszafejtéshez és a kriptoanalizishez mar sziikségesek elemi szamelméleti ismeretek (mint
példaul a kiterjesztett Euklideszi algoritmus, kétismeretlenes kongruenciarendszer megoldasa,
multiplikativ inverz meghatarozasa).

A kriptoanalizishez kapcsolddd masik példa, mely jol szemléltetheté CrypTool-ban, az egész
szamok faktorizacidjahoz kapcsolodik, ([1]). Az alabbi példa azt szemlélteti, hogy egy 200
jegyu Osszetett szamot (ahol az &sszetett szdm két primszam szorzata) abban az esetben, mikor a
két prim azonos nagysagrendii, azaz 100 bites szam, nem sikeriil a programmal faktorizalni, de
abban az esetben mikor a két prim eltérd nagysagrendl, azaz az egyik csak 20 bites, a masik
pedig 180 bites szam, sikeres lesz a faktorizalas.

Legyenek a faktorizaland6 szamok:
Els6 eset:

X; = 1008089371771445774355022807541 ¢és
X, = 891128717417623419588558134831,

melyeknek meghatarozzuk a szorzatat, a kapott eredmény:
X = 898337388909026220826135448241753066983900118301796041560571.

Masodik eset:

X1 = 2239970412254013462458875877970941274024786565310505361 ¢€s
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X2 = 1855891,

melyeknek meghatarozzuk a szorzatat, a kapott eredmény:
X = 4157140928368513298856265612043368171991135163480679104931651.

A CrypTool altal megadott eredmények az alabbi két ablakban lathatdak, az els6 esetben lathato,
hogy a Pollard és Williams faktorizaciés modszerek nem vezettek sikerre (nem aktivak a Cancel
ablakok), a tobbiek esetében még a sokadik iteracié utan sem kaptunk eredményt. A masodik
ablakban a Brent faktorizacidés modszer vezettet eredményre, 0.172 masodperc utan.
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A fenti példa arra is alkalmas, hogy az RSA nyilvanos kulcsu kriptorendszer helytelen para-
méter valasztasara is felhivja a figyelmiinket, azaz nem szabad olyan primszamokat valasztani,
amelyek nagysagrendje nagyon kiilonbozik, mert ezek faktorizacidjara léteznek hatékony algo-
ritmusok.

Mindezen lehetéségek mellett a CrypTool programcsomag ennél joval tobb szolgaltatast ad.
Csak néhanyat emeliink ki, csoportositva 6ket témakdrdk szerint:

® Kiriptografidhoz kapcsolodo témakordk: klasszikus rendszerek, modern szimmetrikus
rendszerek, aszimmetrikus rendszerek, hibrid rendszerek, digitalis alairas, kriptografiai
hash fiiggvények, véletlen-szam generatorok miikodésének szemléltetése.

® Kriptoanalizishez kapcsolodd témakorok: a szimmetrikus rendszerek nyers-erd tamada-
sa, RSA elleni timadas, hibrid rendszerek elleni tamadas, RSA-alairas elleni tAmadas,
kriptografiai hash fiiggvények elleni timadas kivitelezése.

® Pedagodgiai eszkozok, animaciok: szimmetrikus és hibrid rendszerek, alairas generalas,
titokmegosztas, véletlen-szamok 3D-s grafikus megjelenitése.
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3. A MIRACL

Mint a bevezetében szo volt rola, a MIRACL oktatasra ingyenes programcsomag, mely nagysze-
riien alkalmazhato valos kriptografiai protokollok kiépitésére, mert tobbek kozott a nagy szamok
aritmetikajat is tartalmazza. 1988 ota fejlesztik és szamos kereskedelmi cég hasznalja. Elsdsor-
ban a standard C programozasi nyelvhez készitették a megfeleld konyvtarakat, de legtobbnek
megvan a C++ ala irt verzidja is. Miutan a didk vagy a kriptografiaval ismerkedd személy kell6-
képpen megértette a sziikséges alapfogalmakat, azok utan felmeriilhet annak az igénye is, hogy
valds alkalmazast készitsen. Ehhez minden kiilondsebb probléma nélkiil felhasznalhatja a
MIRACL fiiggvényeit.

Szemléltetésképpen itt is alljon egy példa, egy C program, mely a MIRACL fiiggvényeit al-
kalmazva meghatarozza a Diffie-Hellman-kulcscsere soran generalt kulcsokat, ([1]). Mieldtt
megadnank a C-ben megirt kddot, réviden elmondjuk, hogy mit is jelent ez a protokoll. A korab-
ban alkalmazott rejtjelezé algoritmusok legnagyobb problémaja a rejtjelezéshez alkalmazott
kulcs, kommunikalé felek kozotti megosztasa volt. Ez a kulcscsere, melyet a 70-es években pub-
likaltak, pedig lehetové tette, hogy két legalis €s titkosan, szamitogépes halozatban kommunikald
fél meg tudjon egyezni egy kulcsban, anélkiil, hogy fizikailag is talalkoznanak. A kulcscsere
biztonsaga azon az elven alapszik, hogy a diszkrét logaritmus értékének meghatarozasara nem
ismert hatékony algoritmus, ha a kulcs szerepét jatszoé szamok nagysagrendje kell6képpen nagy.
Feltételezve, hogy a kommunikacidban részt vevo két legalis fél Aliz és Bob, a Diffie-Hellman-
kulcscsere egyszertisitett protokollja a kdvetkez6 1épéssorozatokbdl all:

® Aliz valaszt egy nagy primszamot, p-t, majd meghatarozza p-nek egy primitiv gyokét,
legyen ez q. Ezutan valaszt egy tetszOleges a pozitiv egész szamot, ahol a<p-1. Majd
meghatarozza az A = g mod p értéket, ahol az a értékét titokban tartja, ap, g, A
értékeket pedig elkiildi Bobnak.

® Bob vilaszt egy tetszéleges b pozitiv egész szamot, ahol b<p-1. Meghatarozza a B =
g’mod p értéket, ab értékét titokban tartja, B-t pedig elkiildi Aliznak.

® A kozos kulcsot Aliz a kdvetkezOképpen hatdrozza meg: K = B®mod p.
® A kozos kulcsot Bob a kovetkezOképpen hatdrozza meg: K = Amod p.

® Hogy a kulcsnak mindkét fél ugyanazt az értéket kapja, azt a kdvetkezd Osszefliggés
biztositja: K = A® = B* = g*"’mod p.

Az alabbi programkodban a primtext valtozoban egy 309 szamjegyii primszamot adtunk
meg, mely megfelel a fent megadott protokoll p-jének. A primitiv gyok értékének generaldsat az
egyszerliség kedvéért az alabbi kodrészlet nem végzi el, ezt 3-nak veszi. A A és B értékek meg-
hatdrozésat a powltr, a K értékek meghatarozasat pedig a powmod konyvtarfiiggvények
végzik. A powltr-re optimalizalas miatt van sziikség, mert a gyors hatvanyozas ezen verzidja
hatékonyabb, ha kis szdm hatvanyra emelését kell elvégezni.

#include <stdio.h>

#include "miracl.h"

#include <time.h>

char *primetext=

"1553155263514823959911559963512318072201696448283789374332238
3897223251835195883808707332184562475655014694524600379010804594
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0383194773439496051917019892370102341378990113959561895891019716
8732905128154347241575884606136382020170206727560910672233361943
94910765309830876066246480156617492164140095427773547319";

int main ()

{

unsigned long seed;
big a, b, p, pa, pb, key;
miracl *mip;

#ifndef MR NOFULLWIDTH

mip = mirsys (500,0);

felse

mip = mirsys (500, MAXBASE) ;
#endif

a = mirvar (0) ;

b = mirvar (0) ;

o) = mirvar (0);

pa = mirvar (0);

pb = mirvar (0);

key = mirvar (0);

}

time ((time t *)é&seed);
irand(seed);
printf ("Diffie-Hellman kulcscsere .... \n");

cinstr (p,primetext);

printf ("\nAliz eloszamitasai\n");
bigbits (160,a);

powltr (3,a,p,pa);

cotnum(pa, stdout):;

printf ("Bob eloszamitasailn");
bigbits (160,b);

powltr (3,b,p,pb):;

cotnum (pb, stdout):;

printf ("az Aliz altal meghatarozott kulcs=\n");
powmod (pb, a, p, key) ;
cotnum (key, stdout) ;

printf ("A Bob altal meghatarozott kulcs=\n");
powmod (pa, b, p, key) ;

cotnum (key, stdout) ;

return 0;

A tapasztalat azt mutatja, hogy ha a didkok rendelkeznek megfelel programozoéi ismeretek-
kel, akkor ezen konyvtarfiiggvények alkalmazasa nem jelent gondot és kdnnyedén megtudjak irni
a primteszteld, prim faktorizacids, diszkrét logaritmus stb. meghatarozasat megvaldsitod algorit-
musokat.
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4.  Funkcionalis programozasi nyelvek

Erdekes megfigyelés, hogy kriptografiai algoritmusok kodja sokkal rovidebb valamely funkcio-
nalis programozasi nyelvben, mint egy imperativ programozasi nyelvben mint példaul C-ben
vagy Java-ban. Ezen tilmenden egy funkcionalis programozasi nyelvben megirt fliggvény teszte-
1ése is joval egyszeriibben megoldhatd. Mar a funkcionalis programozasi nyelv szintaxisa is arra
készteti a programozot, hogy modularis kodokat irjon, melyekben a hibak javitasa egyszeriibb.
Hasonlban egyszeri a tipushibak helyének meghatarozasa és kijavitasa. A rekurziv algoritmusok
implementalasa pedig szinte magatol értetdd6é a funkcionalis kornyezetben. Mi a Clean progra-
mozasi nyelvet tanitjuk, melyet a hollandiai nijmegeni egyetemen fejlesztenek és ingyenes hoz-
zaférési. Rendelkezik nagy szamok aritmetikdjat megoldod beépitett modullal, ez a BigInt,
melynek alkalmazasa nem jelent kiilondsebb problémat. A nyelv I/O miiveletei pedig egyszert-
ek, igy ezek sem gatoljak a programoz6 munkajat. A szintaxis azt is lehetévé teszi, hogy a prog-
ramozo6 a kriptografidhoz sziikséges matematika helyes alkalmazéasara koncentraljon, és ne az
implementalas kortiilményeivel vesz6djon.

Szemléltetésképpen bemutatjuk a moduléris gyors hatvanyozast, mely szamos kriptorendszerben
alapmiivelet. A moduldris hatvinyozas meghatarozza az

%P (mod m) (1)

értékét, egy gyors hatvanyozasi technikaval, ([1]), melynek elészor megadjuk a rovid leirasat,
majd Clean-beli kodjat.

A modularis hatvanyozast Clean-ben a my exp és az lexp fiiggvények alkalmazisaval
valésitjuk meg, ahol a my exp az inicializdlasokat és az lexp segédfiiggvény meghivisat
végzi el. A tulajdonképpeni szamitasokat az 1exp végzi. Ez a fajta megoldas, mely az iniciali-
zalasokat ilyen formaban adja meg teljes mértékben jellemzo a funkcionalis programozasi nyel-
vekre. Az lexp segédfiiggvény bemeneti paraméterei az y, x, p, m értékek, ahol az x,
p, m értékek az (1) képletnek megfeleloek, az y-ban pedig az eredményt szamoljuk ki. A fligg-
vény minden egyes rekurziv hivasa soran a kovetkezoket végezziik el:

® ha a hatvanykitevo értéke 0, akkor megallunk, és visszatéritjiik az y értékét, egyébként
® ha paratlan a kitevo, akkor meghatarozzuk az y = y-x szorzatot
® ha paros a kitevd, akkor y értéke valtozatlan marad,

® clvégezzik az x = x-x négyzetre emelést (a szorzas és a négyzetre emelés
eredményeként kapott értékeket minden alkalommal mod m szerint vessziik)

® clvégezzikap = p/2, egészrészt meghatdrozo osztas,

® akovetkez6 rekurziv hivas paraméterei az igy kapott v, x, p értékek lesznek.
fiiggvény alkalmaz.
import BigInt

my one :== toBigInt 1
my two :== toBiglInt 2
my zero:== toBigInt 0
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my exp :: BigInt BigInt BigInt -> BigInt
my eXxp Xx p m = lexp my one X p m
lexp :: BigInt BigInt BigInt BigInt -> BigInt
lexp v x pm
|lp == my zero =y
#pl = p / my two
#x1 = (X * X) rem m

|isEven p = lexp v x1 pl m
#yl = (y * x) rem m
= lexp y1 x1 pl m

Ezek alapjan felmeriilt az a kérdés, hogy a korabbi szokassal ellentétben, mely szerint a krip-
tografia kizardlagos nyelve valamely imperativ nyelv volt, nem lenne-e egyszertibb és hatéko-
nyabb, hasonld biztonsdgu kriptografiai alkalmazédsokat valamely funkciondlis programozasi
nyelvben megirni. Ennek eredményeként a 2007/2008 egyetemi tanévben egy allamvizsgas dia-
kunk azt a szakdolgozat témat kapta, hogy Kriptogrdfiai algoritmusok funkciondlis programoza-
si kornyezetben, melynek eredményeként sikeresen implementalta és tesztelte az RSA
kriptorendszert a Clean programozasi nyelvben.

Hasonl6 elgondolas alapjan kezdte el fejleszteni a 2000-es évek elejétdl a Cryptol program-
csomagot az amerikai Galois cég, ([7]). Ez tulajdonképpen egy programozasi nyelv kriptografiai
alkalmazasok fejlesztésére, melyet a fejlesztok Haskell, ([8]) funkciondlis programozasi nyelv-
ben irtak. Probaverzidja ingyenesen hozzaférhetd.

5. Szamitogép nélkiil

A bevezetdben emlitettiik, hogy léteznek olyan elgondolasok is, hogy a kriptografiai alapelveket
szamitogépek hasznalata nélkiil probaljuk elsajatitani. Ennek a szemléltetésére egy matematikai
modellen keresztiil bemutatjuk, hogy hogyan lehetséges nyilvanos csatornan keresztiil pénzérme
feldobalds jatékot jatszani, ugy hogy ne lehessen csalni, és ugyanakkor hogyan lesz alkalmas a
modell nyilvanos kulcst rejtjelezésre is. A feladat a perfekt grafokhoz kapcsolddik, ezért a dia-
koknak val6 bemutatas soran el lehet mondani egy-két grafelméleti definiciot is.

Hasonldan a harmadik fejezetben megadott szereposztashoz, most is Aliz és Bob fogjak a
pénzérme feldobdlos jatékot jatszani, ahol a kdvetkezo 1épéssorozatot végzik el:

® Aliz valaszt egy n csomodpontu grafot, majd kivalaszt k csomopontot, ezek fogjak al-
kotni a K halmazt. Tetsz6legesen 0sszekoti a kivalasztott K-beli csomopont mindegyikét
valamelyik masik nem K-beli csomoponttal. Az igy kapott grafot megjegyzi, ez lesz ké-
s6bb a ,,bizonyiték”. Majd tovabbi csomdpontokat kit 6ssze véletlenszeriien, de ezek
egyike sem lehet K-beli csomopont. Az igy kapott grafot elkiildi Bobnak. Aliz pénzér-
méjének értéke a ,,feldobas” utan a K-beli csomopontok parossadganak értéke lesz.

® Ezek utan Bob tippel, azaz jelzi, hogy Aliz paros vagy paratlan szamra gondolt. Bob
akkor nyer, ha az altala tippelt szam ¢s a K-beli csomopontok parossaga megegyezik.
Masképpen Aliz nyer.

® Miutan Aliz megkapta Bob valaszat, felfedi a K-beli csomdpontokat, Bob pedig a kapott
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graf alapjan konnytszerrel ellendrizni tudja, hogy Aliz nem csapta-e be.

Az 1., 2. és 3. dbrak mutatjak, hogy Aliz miképpen szerkeszti meg a ,,feldobasanak™ az érté-
két. Ez az érték a példa alapjan 3 lesz. A 4. abrat kiildi el Bobnak, mely utan Bob tippel. Bob
tehat, akkor nyer, ha paratlan szamot tippel.
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A protokoll biztonsaga, azaz hogy a felek nem tudnak csalni, azon az elven alapszik, hogy a
K-beli csomopontok perfekt grafot alkotnak és egy grafban a perfekt grafok csomoépontjanak a
szama megegyezik. Perfekt grafot ily modon kdnnyii szerkeszteni, viszont a 4. abra alapjan kiko-
vetkeztetni, hogy mely csomopontok alkotnak perfekt grafokat, azaz a perfekt grafok meghataro-
zésa tetszOleges grafok esetében NP-beli nehézségt feladat.

Nyilvanos kulcsu rejtjelezés soran a rejtjelezé (nyilvanos kulcs) nem ugyanaz a visszafejto
kulccsal (titkos kulcs), illetve a nyilvanos kulcs ismerete alapjan gyakorlatilag lehetetlen megha-
tarozni a titkos kulcsot. Mint emlitettiik a perfekt grafok meghatarozasa, NP-beli feladat, ezért
tokéletesen alkalmas nyilvanos kulcsu rejtjelezésre. A titkositasban résztvevd felek legyenek
megint Aliz és Bob, azzal a feltételezéssel, hogy Bob szeretne titkos lizenetet kiildeni Aliznak. A
1épéssorozat a kdvetkezo lesz:

Aliz valaszt egy n csomopontu grafot, majd kivalaszt k csomopontot, ezek fogjak al-
kotni a K halmazt, (1. abra). Tetszélegesen Osszekdti a kivalasztott K-beli csomopont
mindegyikét valamelyik masik nem K-beli csomdponttal. Az igy kapott grafot megjegy-
zi, ez lesz a titkos kulcs, (2. abra). Majd tovabbi csomopontokat kot dssze véletlensze-
rien, de ezek egyi ke sem lehet K-beli csomodpont, (3. abra). Az igy kapott grafot nyil-
vanossa teszi ez lesz a nyilvanos kulcs, lasd 4. abra.

Bob a nyilvanos kulcs alapjan meghatarozza a graf csomopontjainak a szamat. Feltéte-
lezve, hogy a titkositando érték 25, els6 1épésben a 25 értékét meghatarozza annyi szam
Osszegekeént/kiilonbségeként ahany csomopontu a graf, (5. abra). Az igy kapott szamok
fogjak a csomdpontok értékét jelenteni. Masodik 1épésben minden csomdpontra megha-
tarozza a csomopont értékének €s a vele dsszekotott csomopontok értékének az dssze-
gét, (6., 7. abrak). Az igy kapott graf lesz a 25 rejtjelezett értéke, ezt elkiild Aliznak.

A visszafejtéshez Aliz meghatarozza a K-beli csomopontok Osszegét, mellyel vissza-
kapja a titkositott értéket, (8. abra).



Modszerek és eszkozok az kriptografia oktatasakor

5. abra 6. abra 7. abra 8. abra

Természetesen barmilyen mas grafikusan is szemléltethetd NP-beli feladat alkalmas a krip-
tografiai fogalmak megértésére. Befejezésként elmondhatjuk, hogy mindezen eszkdzok és mod-
szerek sikeresen alkalmazhatdak igy az egyetemi oktatasban és a kozépiskolaban is. Tovabbi
terveink kdzott szerepel, hogy a didkoktdl kitoltott kérdéiv formajaban kérjiik azon visszajelzé-
seket, melyek alapjan az 6 véleményeiket is figyelembe vehetjiik a fenti eszkdzok és mddszerek
oktatasaban.
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